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NOTA DE INFORMARE PRIVIND PROTECTIA DATELOR

Ultima actualizare [16 Feburarie 2022]
Sectiune preliminara: Principalele modificari

Grupul BNP Paribas este un partener de incredere, astfel protectia datelor dvs. cu caracter personal este importanta
pentru noi. Am Tmbunatatit Nota de Informare privind protectia datelor fiind mai transparenti in ceea ce priveste
urmatoarele informatii:
- activitati de procesare referitoare la prospectarea comerciala
- activitati de procesare referitoare la combaterea spalarii banilor si a finantarii terorismului, cat si cele
referitoare la sanctiuni internationale (blocarea fondurilor)

Introducere
Protectia datelor dvs. cu caracter personal este foarte importanta pentru Grupul BNP Paribas, care a adoptat

principii ferme in aceasta privintd in cadrul Carta privind Protectia Datelor cu Caracter Personal disponibil la
https://group.bnpparibas/uploads/file/bnpparibas_personal data_ privacy charter.pdf .

BNP Paribas Cardif (Cardif-Assurances Risques Divers S.A. Paris, Sucursala Bucuresti si Cardif Assurance Vie
S.A. Paris, Sucursala Bucuresti) (,Noi”) in calitate de operator de date, suntem responsabili pentru colectarea si
prelucrarea datelor dvs. cu caracter personal Tn legatura cu activitatile desfasurate.

Activitatea noastra presupune sa oferim ajutor tuturor clientilor - persoane fizice, antreprenori, intreprinderi mici si
mijlocii, societati de mari dimensiuni si investitori institutionali, in baza solutiilor investitionale, de economii si de
asigurari.

Facem parte din Grupul BNP Paribas care este un grup de activitati bancare si de asigurare integrate si anume un
grup de companii care lucreaza impreuna pentru a crea si distribui diverse servicii si produse bancare, financiare
si de asigurare.

Scopul Notei de Informare privind protectia datelor este sa explice cum prelucram datele dvs. cu caracter personal
si cum le puteti controla si administra.

Daca este necesar, la momentul colectarii datelor dvs. cu caracter personal se pot furniza informatii suplimentare.

1. FACETI OBIECTUL PREZENTEI NOTIFICARI?
Prezenta Nota de Informare vi se aplica daca (,Dvs.”) sunteti:

e clientul nostru sau va aflati intr-o relatie contractuala cu noi (contractant, asigurat, persoana asigurata);

e membrul de familie al unui client. intr-adevar, in mod ocazional clientii nostri ne pot comunica informatii
despre familie cand este necesar pentru a le oferi un produs sau un serviciu sau pentru a-i cunoaste mai
bine;

e 0 persoana interesata de produsele sau serviciile noastre si ne furnizati datele dvs. cu caracter personal
(pe paginile noastre de internet si aplicatiile noastre) pentru a va putea contacta;

e un mostenitor / succesor sau detinator de drepturi;

e un reprezentant legal al clientului nostru in baza unui mandat / imputernicire;

e un beneficiar al unei tranzactii de plata;

e un beneficiar al unui contract sau al unei polite de asigurare;

e un manager sau reprezentant legal al unei persoane juridice;

e un creditor (de exemplu, in caz de faliment);

e 0 persoana care a intrat in sediul BNP Paribas Cardif sau a folosit datele noastre de contact (telefon, fax,
e-mail).
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Atunci cand ne furnizati date cu caracter personal referitoare la alte persoane, va rugam sa va asigurati ca i
informati cu privire la divulgarea datelor lor cu caracter personal si sa ii indrumati s& consulte aceasta Nota de
Informare. Ne vom asigura ca vom face acelasi lucru ori de cate ori este posibil (de exemplu, atunci cand avem
datele de contact ale persoanei respective).

2. CUM PUTETI CONTROLA ACTIVITATILE DE PRELUCRARE PE CARE LE REALIZAM ASUPRA
DATELOR DVS. CU CARACTER PERSONAL?

Aveti drepturi, care va permit sa exercitati un control real asupra datelor dvs. cu caracter personal si asupra modului
in care le prelucram.

Daca doriti sa exercitati drepturile enumerate mai jos, va rugam sa transmiteti o cerere la urmatoarea adresa:
- Strada Gheorghe Titeica nr. 212-214, etajul 7, sector 2, 020305, Bucuresti;

- prin e-mail la ro_protectia_datelor@cardif.com; sau

- pe paginile noastre de internet, atunci cand este posibil,
cu o scanare/copie a cartii dvs. de identitate, daca este necesar.

Daca aveti intrebari legate de utilizarea datelor dumneavoastra cu caracter personal in temeiul acestei Note de
informare, va rugam sa contactati Responsabilul nostru cu Protectia Datelor la urmatoarea adresa:

- BNP Paribas Cardif — DPO 8 rue du Port, 92728 Nanterre Cedex-Franta, sau

- Data.protection@Cardif.com .

2.1. Puteti solicita acces la datele dvs. cu caracter personal

Daca doriti s& aveti acces la datele dvs. cu caracter personal, va putem furniza informatii privind prelucrarea datelor
dvs. personale si o copie a acestor date personale.

Dreptul dvs. de acces poate fi limitat in cazurile prevazute de lege si alte reglementari. Acesta este cazul legislatiei
privind combaterea spalarii banilor si a finantarii terorismului, care ne interzice sa va oferim acces direct la datele
dvs. cu caracter personal prelucrate in acest scop. In acest caz, trebuie sa va exercitati dreptul de acces adresandu-
va catre ANSPDCP — Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal, care ne
va solicita respectivele date.

2.2. Puteti solicita rectificarea datelor dvs. cu caracter personal

in cazul in care considerati c& datele dvs. cu caracter personal sunt incorecte sau incomplete, puteti solicita ca
respectivele date cu caracter personal sa fie modificate sau completate in mod corespunzator. In unele cazuri, pot
fi necesare documente justificative.

2.3. Puteti solicita stergerea datelor dvs. cu caracter personal
Daca doriti, puteti solicita stergerea datelor dvs. cu caracter personal, in masura in care legea o permite.
2.4. Puteti sa va opuneti prelucrarii datelor dvs. cu caracter personal in baza unor interese legitime

Daca nu sunteti de acord cu o activitate de prelucrare in baza unui interes legitim, va puteti opune acesteia, din
motive legate de situatia dvs. particulara, informéandu-ne cu exactitate despre activitatea de prelucrare implicata si
motivele obiectiei. Vom inceta prelucrarea datelor dvs. cu caracter personal, cu exceptia cazului in care exista
motive imperioase legitime pentru a face acest lucru sau este necesara pentru stabilirea, exercitarea sau apararea
unui drept in instanta.

2.5. Puteti sa va opuneti prelucrarii datelor dvs. cu caracter personal in scopuri de prospectare
comerciala

Aveti dreptul de a va opune, in orice moment, prelucrarii datelor dvs. cu caracter personal in scopuri de prospectare
comerciald, inclusiv in crearea de profiluri, in masura in care aceasta este asociata cu respectiva prospectare.
2.6. Puteti suspenda utilizarea datelor dvs. cu caracter personal

Daca puneti la indoiala exactitatea datelor cu caracter personal pe care le utilizam sau va opuneti prelucrarii datelor
dvs. cu caracter personal, vom verifica sau revizui solicitarea dvs.. Puteti solicita s& suspendam utilizarea datelor
dvs. cu caracter personal in timp ce examinam solicitarea dvs.

2.7. Aveti drepturi impotriva unei decizii automate
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in principiu, aveti dreptul de a nu fi supus(a) unei decizii bazate exclusiv pe prelucrare automata prin crearea de
profile sau care are un efect legal sau care va afecteaza in mod semnificativ. Cu toate acestea, putem automatiza
o astfel de decizie daca este necesara pentru incheierea sau executarea unui contract cu noi, daca este autorizata
de legislatie sau daca v-ati exprimat consimtamantul.

in orice caz, aveti dreptul de a contesta decizia, de a v& exprima punctul de vedere si de a solicita interventia unei
persoane competente pentru a revizui decizia.

2.8. Va puteti retrage consimtaméantul

Atunci cand v-ati exprimat consimtamantul cu privire la prelucrarea datelor dvs. personale, aveti dreptul de a va
retrage acest consimtamant in orice moment.

2.9. Puteti solicita portabilitatea unei parti a datelor dvs. cu caracter personal

Puteti solicita o copie a datelor cu caracter personal pe care ni le-ati furnizat intr-un format structurat, utilizat in mod
obisnuit si care sa poata fi interpretat automat (dispozitive electronice). Acolo unde este fezabil din punct de vedere
tehnic, puteti solicitati transferul acestor date catre terti.

2.10. Cum puteti depune o plangere la ANSPDCP — Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal

Tn plus fatd de drepturile mentionate mai sus, puteti depune o plangere la autoritatea de supraveghere competents,
care este de obicei cea din localitatea unde aveti domiciliul, ANSPDCP — Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal.

3. DE CE SI N BAZA CARUI TEMEI VA FOLOSIM DATELE CU CARACTER PERSONAL?

Tn aceast& sectiune va vom descrie motivul pentru care prelucram datele dvs. cu caracter personal si temeiul juridic
pentru a face acest lucru.

3.1. Datele dvs. cu caracter personal sunt prelucrate pentru a ne conforma obligatiilor noastre legale
si de reglementare

Datele dvs. cu caracter personal sunt prelucrate acolo unde este necesar pentru a respecta reglementarile care ne
sunt aplicabile, inclusiv reglementarile specifice asigurarilor si cele financiare.

Folosim datele dvs. cu caracter personal pentru a:

e pentru a monitoriza tranzactii in scopul identificarii celor care se abat de la rutina/tiparele obisnuite (de
exemplu, in conformitate cu legislatia AML);

e monitoriza tranzactiile dvs. pentru a gestiona, preveni si detecta fraudele (inclusiv pentru a stabili o lista
cu astfel de persoane);

e gestiona, preveni si raporta riscurile (financiare, juridice, de conformitate sau reputationale, etc.) pe care
BNP Paribas Cardif le-ar putea suporta in contextul activitatilor sale;

e evalua adecvarea si caracterul corespunzator al produselor pe care le furnizdm fiecarui client in
conformitate cu directiva privind distributia de asigurari (IDD);

e contribui la combaterea fraudei fiscale si a indeplini obligatii de control si de instiintare din domeniul fiscal,
e inregistra tranzactii in scop contabil;

e preveni, identifica si raporta riscuri cu privire la responsabilitatea sociala a intreprinderilor si dezvoltarea
durabila;

e detecta si preveni faptele de coruptie;

e respecta prevederile aplicabile furnizorilor de servicii de incredere care emit certificate pentru semnatura
electronica;

e schimba si raporta diverse operatiuni, tranzactii sau ordine sau pentru a raspunde unei solicitari oficiale
din partea unor autoritati financiare, fiscale, administrative judiciare sau organe penale nationale sau
straine competente, arbitri sau mediatori, forte de ordine, agentii de stat sau organisme publice.

3.2. Datele dvs. cu caracter personal sunt prelucrate pentru a executa un contract incheiat cu dvs. sau
pentru a lua masuri la solicitarea dvs. inainte de a incheia un contract
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Datele dvs. cu caracter personal sunt prelucrate cand este necesar pentru a incheia sau executa un contract pentru

a.

e evalua daca va putem oferi un produs sau serviciu si in ce conditii de asigurare;

e va furniza informatii privind produsele sau serviciile noastre la cererea dvs.;

e va furniza produsele si serviciile la care ati aderat in conformitate cu contractul aplicabil;

e asigura administrarea contractului dvs. (in special pentru a gestiona dauna, indemnizatiile, etc.);

e raspunde la solicitarile dvs. si a va oferi asistenta;

e asigura lichidarea indemnizatiilor dvs.

3.3. Datele dvs. cu caracter personal sunt prelucrate pentru a ne indeplini interesul nostru legitim sau
al unei terte parti

Tn cazul in care ne bazam o activitate de prelucrare pe un interes legitim, evaludm acel interes in raport cu interesele
sau drepturile si libertatile fundamentale ale dvs., pentru a ne asigura ca exista un echilibru echitabil Tntre interese.
Daca doriti mai multe informatii despre interesul legitim Tn baza caruia este desfasurata o activitate de prelucrare,
va rugam sa ne contactati pe adresa de e-mail: ro_protectia datelor@cardif.com

3.3.1.  Pe parcursul desfasurarii activitatilor noastre in calitate de asigurator, utilizam datele dvs. cu
caracter personal pentru a:

e gestiona riscurile la care suntem expusi:

o

o

o

pastram dovada operatiunilor sau tranzactiilor, inclusiv dovezi electronice;

va monitorizam tranzactiile pentru a gestiona, preveni si detecta fraudele, in special
monitorizandu-le pe cele atipice;

realizdm recuperari, gestionam pretentiile judiciare si apararile Th cazul unui litigiu;

e mbunatati securitatea cibernetica, gestiona platformele si paginile noastre de internet si asigurarea
continuitatii activitatii;

o utiliza supravegherea video pentru a preveni vatamarea corporala si daunele materiale;

e mbunatati automatizarea si eficienta proceselor noastre operationale si serviciile dedicate clientilor
(de exemplu completarea automata a reclamatiilor, monitorizarea cererilor dvs. si imbunatatirea
satisfactiei pe baza datelor cu caracter personal colectate in timpul interactiunilor noastre cu dvs.,
precum inregistrari telefonice, e-mail-uri sau chat-uri).

o

realiza studii statistice si dezvolta modele predictive si descriptive in scopuri:

comerciale: pentru a identifica produsele si serviciile care ar putea satisface cel mai bine nevoile
dvs., pentru a crea noi oferte sau a identifica noi tendinte Th randul clientilor nostri, pentru a
dezvolta politica noastra comerciala, luand in considerare preferintele clientilor nostri;

de siguranta: pentru a preveni potentialele incidente si imbunatati gestionarea sigurantei;

de conformitate (de exemplu, combaterea spalarii banilor si finantarii terorismului) si gestionarea
riscurilor;

de eficienta a activitatilor de afaceri: optimizarea si automatizarea proceselor noastre functionale
referitoare la tratarea pretentiilor de daune, gestionarea reclamatiilor clientilor, operatiunile post-
vanzare, printre altele;

de anti-frauda.

e organiza concursuri, loterii, operatiuni promotionale, sondaje de opinie si de satisfactie a clientilor.

3.3.2. Folosim datele dvs. cu caracter personal pentru a va trimite oferte comerciale prin mijloace
electronice, posta si telefon
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Ca parte a Grupului BNP Paribas, dorim sa va putem oferi acces la o gama completa de produse si servicii care
raspund cel mai bine nevoilor dvs.

Odata ce ne sunteti client si daca nu va opuneti, va putem trimite aceste oferte in format electronic pentru produsele
si serviciile noastre si pentru cele ale Grupului, daca acestea sunt similare celor la care ati aderat deja.

Ne vom asigura ca aceste oferte comerciale se refera la produse sau servicii care sunt relevante pentru nevoile
dvs. si complementare celor pe care le aveti deja, pentru a ne asigura ca interesele noastre sunt echilibrate.

De asemenea, va putem trimite, prin telefon si posta, cu exceptia cazului in care va opuneti, oferte privind produsele
si serviciile noastre, precum si cele ale Grupului si ale partenerilor nostri de incredere.

3.3.3. Analizam datele dvs. cu caracter personal pentru a realiza profile standard in vederea
personalizarii produselor si ofertelor noastre

Pentru a va imbunétati experienta si satisfactia, trebuie s& determindm din ce grup de clienti faceti parte. in acest
scop, construim un profil standard din datele relevante pe care le selectam din urmatoarele informatii:

- ceea ce ne-ati comunicat Tn mod direct in timpul interactiunilor noastre cu dvs. sau cand aderati la un produs sau
Serviciu;

- care rezulta din utilizarea de catre dvs. a produselor sau serviciilor noastre, precum cele referitoare la conturile
dvs., inclusiv soldul conturilor si rata lunaré a contului;

- din utilizarea de catre dvs. a diverselor noastre canale: pagini de internet si aplicatii (de exemplu, daca preferati
canalul digital, daca preferati parcursul traditional pentru a subscrie la un produs, sau daca preferati sa beneficiati
de servicii cu mai multa autonomie (selfcare));

Cu exceptia cazului In care va opuneti, vom realiza aceasta personalizare pe baza unor profile standard. Va putem
oferi servicii suplimentare pentru a va satisface mai bine nevoile, daca sunteti de acord, realizdnd o oferta
personalizata conform descrierii de mai jos.

3.4. Datele dvs. cu caracter personal sunt prelucrate daca v-ati exprimat consimtamantul

Pentru anumite prelucrari de date personale, va vom oferi informatii specifice si va vom invita s& va exprimati
acordul in acest sens. Va rugam sa aveti in vedere ca va puteti retrage consimtamantul in orice moment.

in special, v& solicitam consimtamantul pentru:

e personalizarea ofertelor si produselor sau serviciilor noastre pe baza unor profilari mai sofisticate, un
exemplu fiind anticiparea nevoilor si comportamentelor dvs.;

e orice oferta electronica pentru produse si servicii care nu sunt similare celor la care ati aderat sau pentru
produse si servicii oferite de partenerii nostri de incredere;

e personalizarea ofertelor, produselor si serviciilor noastre pe baza contului dvs. detinut de partenerii nostri
din afara Grupului BNP Paribas, care gestioneaza distribuirea produselor noastre;

e utilizarea datelor dvs. de navigare (cookie-uri) in scopuri comerciale sau pentru a imbunatati cunostintele
despre profilul dvs.

e prelucrarea categoriilor de date speciale (sau ,date sensibile”), inclusiv date biometrice si date medicale;

e prelucrarea in alte scopuri decat cele descrise in Sectiunea 3, incompatibile cu un alt temei juridic;

e luarea deciziilor exclusiv pe baza prelucrarii automate, care produce efecte juridice sau care va afecteaza
in mod semnificativ. Daca este cazul, va vom oferi informatii specifice cu privire la logica implicata in
aceasta decizie, semnificatia si consecintele unei astfel de prelucrari.

3.5. Datele dvs. cu caracter personal sunt prelucrate in baza unui interes public

Ca parte a unui Grup bancar si de asigurari, trebuie s& avem un sistem robust de combatere a spalarii banilor si a
finantarii terorismului (AML/CTF) in fiecare dintre entitatile noastre gestionate la nivel central, precum si un sistem
pentru aplicarea sanctiunilor locale, europene si internationale.

n acest context, suntem operatori comuni cu BNP Paribas SA, societatea mamé& a BNP Paribas Group (termenul
,Noi” din prezenta sectiune include BNP Paribas SA).

Activitatile de prelucrare realizate pentru a indeplini aceste obligatiuni legale sunt detaliate in Anexa [1].

Este posibil sa va solicitam un consimtamant suplimentar pentru prelucrarea datelor dvs. cu caracter personal, in
cazul in care acest lucru este necesar.
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4, CE TIPURI DE DATE CU CARACTER PERSONAL COLECTAM?

Colectam si utilizam datele dvs. personale, insemnand orice informatii care va identifica sau permit identificarea
dvs.

Printre altele, in functie de categoria de persoana din care faceti parte, de tipurile de produse sau servicii pe care
vi le oferim si de interactiunile pe care le avem cu dvs., colectam diferite tipuri de date cu caracter personal privind
persoana dvs., printre care:

- informatii de identificare (ex. nume si prenume, seria si numarul cartii de identitate, seria si numarul
pasaportului, nationalitate, locul si data nasterii, sex, fotografie, semnétura etc);

- informatii de contact personale sau profesionale (ex. adresa postala, adresa de e-mail, numarul de
telefon);

- informatii referitoare la situatia dvs. financiara si familiala: de exemplu, starea civila, varsta copiilor,
capacitatea civild si masurile de protectie (minor, sub supravegherea unui tutore sau curator);

- informatii economice, financiare sau fiscale: de exemplu, statutul fiscal, tara de domiciliu, salariul si
alte venituri, Tmprumuturi, capital subscris/rambursat, grad de indatorare excesiv sau dreptul de a
beneficia de asigurare;

- informatii privind educatia si activitatea profesionala: de exemplu, categoria socioprofesionala,
domeniul de activitate, ocupatia si, In functie de tipul contractului: angajatorul, data estimata a pensionarii,
abilitatile si calificarile profesionale, dovada cautarii unui loc de munca;

- informatii referitoare la produsele si serviciile pe care le detineti: de exemplu, detaliile contului bancar,
produsele si serviciile detinute si utilizate (asigurari), numarul de identificare al clientului, asiguratul,
dosarul de dauna, daune avizate in curs de lichidare, referintele furnizorului, durata, sumele, autorizatia
de direct debit, date referitoare la mijloacele de plata sau la tranzactii precum numarul tranzactiei, detaliile
tranzactiei referitoare la produsul sau serviciul la care s-a aderat, sumele neplatite, procesul de recuperare;

- informatii necesare pentru achitarea primei de asigurare: de exemplu, referintele bancare si
denumirea bancii (numarul contului bancar / IBAN);

- informatii referitoare la determinarea sau evaluarea daunelor si beneficiilor: de exemplu, date
referitoare la dauna (natura si circumstantele daunei, descrierea daunei materiale si/sau a vatamarii
corporale, rapoartele politiei si alte rapoarte de investigatie, rapoartele expertilor), la victima (natura si
gradul vatamarii, gradul de invaliditate/dizabilitate, pensii, suma acordatd in caz de deces, valoarea
beneficiilor, datele care permit determinarea obligatiilor fiscale ale persoanei respective, metodele de
decontare, succesiuni, somaj), precum si date de pe paginile de internet accesibile public Tn scopul cautarii
beneficiarilor contractelor in lipsa mostenitorilor;

- informatii privind rapoartele de pierderi: de exemplu, istoricul daunelor, inclusiv indemnizatiile platite
si rapoartele expertilor, informatii privind victimele;

- date privind tranzactiile: de exemplu, transferuri intre conturi si solduri ale conturilor, tranzactii care
includ datele beneficiarilor precum numele complete, adresele si detaliile de contact, precum si detaliile
tranzactiilor bancare, suma, data si tipul tranzactiei (card de credit, transfer, direct debit);

- date referitoare la obiceiurile si preferintele dvs. in legatura cu utilizarea produselor si serviciilor
noastre;

- date din interactiunile cu noi: de exemplu, observatiile, sugestiile dvs., colectate in timpul discutiilor
noastre cu dvs. online in timpul comunicarilor telefonice (conversatie), discutii prin e-mail, discutii pe
paginile noastre de pe retelele de socializare si cele mai recente sesizari ale dvs.. Datele dvs. privind
conectarile si de urmarire, precum cookie-uri Si conectare la servicii online, adresa IP, in scopuri non-
publicitare sau analitice pe paginile noastre de internet, servicii online, aplicatii, pagini ale retelelor de
socializare;

- date colectate in legatura cu supravegherea video (inclusiv CCTV) si date de geo-localizare;

- date despre dispozitivul pe care il utilizati (telefon mobil, computer, tableta, etc.):de exemplu, adresa
IP, specificatii tehnice si date de identificare unice;

- date de autentificare utilizate pentru conectarea la pagina noastra de internet si aplicatiile noastre

- Putem colecta date sensibile precum date medicale (de exemplu, pentru incheierea si executarea unor
contracte de asigurare si analizarea daunelor in cazul notificarii unor evenimente), date biometrice sau
date referitoare la infractiuni, in baza respectarii conditiilor stricte stabilite in reglementarile privind
protectia datelor.
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5. DE LA CINE COLECTAM DATE CU CARACTER PERSONAL?

Colectam date cu caracter personal direct de la dvs.; cu toate acestea, este posibil sa colectam date cu caracter
personal si din alte surse.

Uneori colectam date din surse publice:

« publicatii / baze de date oficiale furnizate de autoritati sau terte parti (de exemplu, Registrul Comertului, baze
de date administrate de catre autoritatile de supraveghere din sectorul financiar);

e pagini de internet / pagini de pe platformele de socializare ale persoanelor juridice sau ale clientilor/
partenerilor de afaceri care contin informatii pe care le-ati divulgat (de exemplu, propria pagina de internet
sau pagina de socializare);

o informatii publice, cum ar fi cele publicate in presa.

De asemenea, colectdm date cu caracter personal de la terte parti:
o de la alte entitati BNP Paribas din Grup;
¢ de la clientii nostri (persoane juridice sau fizice);
e rude ale clientilor nostri (de exemplu, mostenitorii acestora)
e de la partenerii nostri de afaceri;
e de laterte parti precum agentiile de prevenire a fraudei, autoritati locale;
o de la brokerii de date, responsabili pentru a se asigura ca informatiile relevante sunt colectate intr-un mod
legal.

6. CU CINE SI DE CE FACEM SCHIMBURI PRIVIND DATELE DVS. PERSONALE?

a. Schimburi de date in cadrul Grupului BNP Paribas

Tn calitate de membru al Grupului BNP Paribas, colaboram indeaproape cu alte companii ale Grupului din intreaga
lume. Prin urmare, datele dvs. cu caracter personal pot fi divulgate intre entitatile din cadrul Grupului BNP Paribas,
daca este necesar, in vederea:

e respectarii obligatiilor noastre legale si de reglementare descrise mai sus;
¢ indeplinirii interesului legitim de a:
o gestiona, preveni, detecta frauda;

o realiza studii statistice si dezvolta modele predictive si descriptive Th scopuri de afaceri,
securitate, conformitate, gestionarea riscurilor si anti-frauda;

o Tmbunatati veridicitatea anumitor informatii detinute despre dvs. de alte entitati din cadrul
Grupului.

o va oferi acces la toate produsele si serviciile existente la nivelul Grupului care satisfac cel
mai bine nevoile si dorintele dvs.;

o personaliza continutul si pretul produselor si serviciilor;

b. Schimburi de date in afara Grupului BNP Paribas si cu persoane imputernicite

Pentru a indeplini anumite scopuri descrise in aceasta nota de informare, putem divulga ocazional datele
dvs. personale catre:

e persoane imputernicite care furnizeaza servicii in numele nostru (ex. servicii informatice, de
logistica, servicii de tiparire, telecomunicatii, colectarea datoriilor, consiliere si consultanta,
distributie si marketing);

e parteneri bancari si comerciali, agenti independenti, intermediari si brokeri, reasiguratori,
institutii financiare, parteneri contractuali (de ex. banci, banci corespondente, companii de
asigurare, reasiguratori);

o autoritdti financiare, fiscale, administrative judiciare sau organe penale nationale sau straine
competente, arbitri sau mediatori, forte de ordine, agentii de stat sau organisme publice (de ex.
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Autoritatea de Supraveghere Financiara, Oficiul National de Prevenire si Combatere a Spalarii
Banilor, ANSPDCP — Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, etc.), si faté de care noi sau orice alt membru al Grupului BNP Paribas suntem obligati
sa le divulgam pentru a:

o raspunde solicitarii acestora;

o formula o aparare sau raspunde la o problemd, formula o actiune sau participa in
cadrul unei proceduri;

o ne conforma unei reglementari sau recomandari a unei autoritati care este aplicabila
noua sau oricarui alt membru al Grupului BNP;

furnizori de servicii de plati efectuate de céatre terte parti (informatii privind conturile dvs.
bancare), Tn scopul furnizarii unui serviciu de initiere a unei plati sau de transmitere a
informatiilor privind contul daca ati aprobat transferarea datelor dvs. cu caracter personal catre
acea terta parte;

anumiti profesionisti prevazuti de lege, cum ar fi: avocati, notari, auditori cand este necesar in
anumite situatii (litigiu, audit, etc.), precum si asiguratorilor nostri sau unor cumparatori existenti
sau propusi ai companiilor sau activitatilor Grupului BNP Paribas.
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7. TRANSFERURI INTERNATIONALE DE DATE CU CARACTER PERSONAL

Transferul datelor dvs. cu caracter personal se poate efectua in cazul transferurilor internationale provenind din
Spatiul Economic European (SEE) céatre o tara din afara SEE. Atunci cand Comisia Europeana a stabilit ca tara din
afara SEE asigura un nivel adecvat de protectie a datelor, datele dvs. personale pot fi transferate pe acest temei.
Pentru transferurile catre tarile din afara SEE al caror nivel de protectie nu a fost stabilit de Comisia Europeana ca
fiind adecvat, ne vom intemeia actiunea fie pe derogarea aplicabila situatiei specifice (ex. daca transferul este
necesar pentru executarea unui contract cu dvs.,) ori vom implementa una din urmatoarele garantii pentru a asigura
protectia datelor dvs. personale:

o Clauze contractuale standard aprobate de Comisia Europeana;

o Reguli corporatiste obligatorii.

Pentru a obtine o copie a acestor garantii sau detalii privind locul unde acestea sunt disponibile, ne puteti trimite o
cerere scrisa la: ro_protectia_datelor@cardif.com

8. CAT TIMP PASTRAM DATELE DVS. CU CARACTER PERSONAL?

Va vom pastra datele cu caracter personal pe toata perioada care este necesara pentru a ne conforma legii
aplicabile si reglementarilor sau pe o alta perioada care este impusa de cerintele noastre operationale, cum ar fi:
administrarea adecvata a contului, facilitarea gestionarii relatiei cu clientul si rispunderea la actiuni in justitie si alte
solicitari reglementate.

Pentru informatii suplimentare privind perioadele de pastrare, puteti consulta Anexa 2

9. CUM PUTETI TINE PASUL CU MODIFICARILE ADUSE NOTEI DE INFORMARE PRIVIND
PROTECTIA DATELOR?

Intr-o lume intr-o continua schimbare din punct de vedere tehnologic, suntem nevoiti s& actualizam aceasta Nota
de informare privind Protectia Datelor in mod regulat.

Va invitdm sa consultati ultima varianta a acestei notificari online si va vom informa cu privire la orice schimbare
substantiala prin intermediul paginii noastre de internet sau prin intermediul altor mijloace de comunicare obisnuite
pe care noi le utilizam.
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Anexa [1]

Prelucrarea datelor cu caracter personal in scopul prevenirii spalarii banilor si finantarii terorismului

Suntem membru al unui Grup bancar care trebuie sa adopte si s& mentina un program robust de combatere a
spalarii banilor si finantarii terorismului (AML/CFT) la nivelul tuturor entitatile gestionate la nivel central, un program
anti-coruptie, precum si un mecanism de asigurare a conformitatii cu sanctiunile internationale (respectiv, orice
sanctiuni economice sau comerciale, inclusiv legile, reglementarile, masurile restrictive, embargourile si masurile
de blocare a fondurilor, si care sunt implementate, administrate, impuse sau puse in aplicare de catre Franta,
Uniunea Europeana, Departamentul de Control al Trezoreriei SUA si orice autoritate competenta din teritoriile in
care Grupul BNP Paribas se regaseste).

In acest context, actiondm ca operatori comuni impreunad cu BNP Paribas SA si societatea mam& BNP Paribas
Grup (prin urmare, termenul ,noi” folosit in aceasta anexa include si BNP Paribas SA).

Pentru a respecta obligatile AML/CFT si sanctiunile internationale, realizam operatiunile de prelucrare de date
detaliate mai jos, Tn vederea respectarii obligatiilor noastre legale asociate unui interes public:

- Un program de cunoastere a clientilor (KYC) elaborat in mod rezonabil pentru a identifica, verifica si
actualiza identitatea clientilor nostri, inclusiv, acolo unde este cazul, identitatea beneficiarilor reali si
mandatarilor imputerniciti;

- Proceduri de due diligence in cazul clientilor cu risc ridicat, Persoane Expuse Politic sau ,PEP” (PEP sunt
persoane definite la nivelul legislatiei care, in baza functiei sau pozitiei detinute (politice, de jurisdictie sau
administrative, sunt mai expuse acestor riscuri) si pentru situatii de risc crescut;

- Politici, proceduri si mecanisme de control concepute in mod rezonabil pentru a ne asigura ca societatea
nu stabileste sau mentine relatii cu banci de tip fantoma;

- O politica, bazata pe evaluarea interna a riscurilor si a situatiei economice, de a nu procesa sau de a nu
ne angaja in alt mod, indiferent de moneda, in orice activitate sau tranzactie:

o pentru, in numele sau in beneficiul oricarei persoane fizice, entitati sau organizatii care face
obiectul unor Sanctiuni impuse de Franta, Uniunea Europeana, Statele Unite, Natiunile Unite,
sau, Tn anumite cazuri, a altor sanctiuni locale in teritorile in care Grupul Tsi desfasoara
activitatea;

o care implicad, in mod direct sau indirect, teritorii care fac obiectul unor sanctiuni, inclusiv
Crimeea/Sevastopol, Cuba, Iran, Coreea de Nord sau Siria;

o care implica institutii financiare sau teritorii care ar putea fi asociate cu sau controlate de
organizatii teroriste, recunoscute ca atare de catre autoritatile relevante din Franta, Uniunea
Europeana, S.U.A. sau Natiunile Unite.

- Monitorizarea bazei de date a clientilor si filtrarea tranzactiilor concepute in mod rezonabil pentru a asigura
respectarea legilor aplicabile;

- Sisteme si procese destinate sa detecteze si sa raporteze activitatile suspecte autoritatilor de
reglementare competente;

- Un program de conformitate conceput ih mod rezonabil pentru a preveni si detecta mita, coruptia si
influenta ilegala in conformitate cu Legea “Sapin I” din Franta, FCPA din S.U.A. si Legea pivind Mita din
Marea Britanie.

Tn acest context, utilizam:

o servicii furnizate de catre furnizori externi care mentin liste actualizate cu PEP precum Dow Jones
Factiva (administratd de catre Dow Jones & Company, Inc.) si serviciul World-Check (furnizat de
REFINITIV, REFINITIV US LLC si London Bank of Exchanges);

o informatii publice disponibile in presa cu privire la fapte asociate cu spalarea banilor, finantarea
terorismului sau coruptie;

o cunoasterea unui comportament sau a unei situatii riscante (existenta unui raport de tranzactie
suspecta sau a unui document echivalent) care poate fi identificat(a) la nivelul Grupului BNP
Paribas.

Realizédm aceste verificari cand intrati in relatie cu noi, dar si pe parcursul relatiei, cu privire la persoana dvs. dar si
cu privire la tranzactiile pe care le realizati. La sfarsitul relatiei si daca ati facut obiectul unei alerte, aceste informatii
vor fi stocate pentru a va identifica si a ne adapta mecanismele de control daca veti intra intr-o noua relatie cu o
entitate din cadrul Grupului BNP Paribas, sau in contextul unei tranzactii in care sunteti implicat.

Pentru a ne respecta obligatiile legale, facem schimb de informatii colectate in scopuri de combatere a spalarii
banilor/finantarii terorismului, anticoruptie sau sanctiuni internationale intre entitatile din cadrul Grupului BNP
Paribas. Cand datele dvs. sunt schimbate cu tari din afara Spatiului Economic European ce nu asigura un nivel
adecvat de protectie, transferurile sunt guvernate de clauzele contractuale standard ale Comisiei Europene. Atunci
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cand sunt colectate si schimbate date suplimentare pentru a respecta reglementarile tarilor din afara UE, aceasta
prelucrare se realizeaza in baza interesului noastru legitim, si anume de a permite Grupului BNP Paribas si
entitatilor sale sa Tsi respecte obligatiile legale si sa evite sanctiunile locale.
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Anexa [2]

Perioada de Pastrare

Termenele de pastrare se refera la perioadele in care trebuie sa prelucram datele colectate.
in cazul in care este incheiat un contract
Perioada de pastrare ia in considerare urmatorii factori:

- durata angajamentului;

- termenul limita de pastrare (respectiv, perioada in care beneficiarul dreptului poate actiona pentru a solicita
exercitarea acestuia, iar momentul de inceput al acestui termen variaza in functie de actiune);

- momentul in care are loc o tranzactie financiara;

- alte obligatii legale ale BNP Paribas Cardif.

1/ Termenele de pastrare legale sau statutare aplicabile societatilor de asigurare
Luam in considerare:

* limitele de pastrare a datelor cu caracter personal continute in documente, suport digital (inregistrari audio,
comunicatii electronice, etc.) si informatii asupra carora pot fi exercitate drepturile de comunicare, investigare si
control ale autoritatilor:

- 10 ani de la data crearii documentului in arhiva proprie (precum: rapoarte furnizate de legislatia emisa in
domeniul asigurarilor; situatii financiare anuale; etc.) in conformitate cu Norma Autoritatii de Supraveghere
Financiara nr. 33/2017;

- 10 ani de la data inchiderii anului financiar in care au fost create (precum: registre; toate celelalte
documente contabile care nu fac, in mod expres, conform legii, obiectul unei perioade de pastrare de 5
ani; etc.) in conformitate cu Ordinul Ministerului de Finante nr. 2634/2015;

- 5anide la data inchiderii anului financiar in care au fost create (precum: chitante; ordine de plata/incasare;
etc.) in conformitate cu Ordinul Ministerului de Finante nr. 2634/2015.

* perioadele de pastrare pentru datele personale continute in documente, suport digital (inregistrari audio,
comunicatii electronice, etc.) si informatiile referitoare la clienti si la tranzactiile realizate de acestia in contextul
combaterii spalarii banilor si finantarii terorismului: cinci ani (sau mai mult, dar nu mai mult de alti cinci ani, in cazul
aparitiei unor circumstante exceptionale) de la incetarea relatiei sau de la executarea tranzactiilor (precum:
evidentele aplicarii masurilor de prevenire si sanctionare a spalarii banilor; documentele necesare pentru
reconstituirea tranzactiilor; in conformitate cu Legea nr. 129/2019 ).

2/ Termenele limita de pastrare si regulile specifice contractelor de asigurare

Luam in considerare, pentru fiecare tip de contract, termenele limita de pastrare prevazute in Codul Civil, Codul
Penal si Codurile de Proceda (Codul de Procedura Civila si Codul de Procedura Penala) precum si termenele limita
de pastrare specifice prevazute in Norma Autoritatii de Supraveghere Financiara nr. 33/2017 (aplicabila societatilor
de asigurare): 10 ani de la data crearii documentului in arhiva proprie (precum: dosarele de dauna si
documentele/informatiile continute in acestea; contracte si alte documente contractuale; reclamatiile clientilor legate
de cele mentionate mai sus; etc.) in conformitate cu Norma Autoritatii de Supraveghere Financiara nr. 33/2017.

3/ Termenele limita de pastrare si regulile generale
Luam in considerare:

+ termenele limita de pastrare pentru evidenta redactarii contractelor: 3 ani si jumatate, deoarece perioada de
pastrare generala este de 3 ani in materie civila la care se adauga o perioada suplimentara de 6 luni pentru
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comunicarea oricarui document aferent litigiilor care trebuie notificat de instanta de judecata (in conformitate cu
Codul Civil si Codul de Procedura Civila).

in cazul in care contractul nu este (singurul) temei in baza caruia se realizeazi prelucrarea
Luam in considerare:

» termenele limita de pastrare pentru cazurile care nu au legatura cu executarea contractelor (cum ar fi reclamatiile
clientilor; procedurile administrative; incidentele de securitate ce nu au ca si rezultat urmarirea procedurilor penale,
etc.): 3 ani si jumatate, deoarece perioada de pastrare generala este de 3 ani in materie civila la care se adauga o
perioada suplimentara de 6 luni pentru comunicarea oricarui document aferent litigiilor care trebuie notificat de
instanta de judecaté (in conformitate cu Codul Civil si Codul de Procedura Civila).

« termenele limita de pastrare pentru inregistrari video si/sau audio, documente sau alte tipuri de informatii care ar
putea fi necesare pentru sustinerea unei aparari in justitie: 3 ani si jumatate, deoarece perioada de pastrare
generala este de 3 ani In materie civila la care se adauga o perioada suplimentara de 6 luni pentru comunicarea
oricarui document aferent litigiilor care trebuie notificat de instanta de judecatad (in conformitate cu Codul Civil si
Codul de Procedura Civila).

* termenele limitd de pastrare pentru informatiile asociate procedurilor penale: termenul limita specific infractiunii
investigate Tn conformitate cu Codul Penal si Codul de Procedura Penala.

+ termenele limitd de pastrare pentru inregistrari audio, documente sau alte tipuri de informatii necesare pentru
optimizarea proceselor noastre operationale, serviciilor furnizate clientilor nostri sau la nivelul raspunsurilor
formulate la solicitarile dvs.: nu mai mult de 6 luni de la creare.

« termenele limitd de pastrare pentru inregistrari audio, documente sau alte tipuri de informatii necesare pentru
imbunatatirea securitatii cibernetice, gestionarea platformelor si paginilor noastre de internet si asigurarea
continuitatii activitatii: maximum 6 luni de la creare.

» termenele limitd de pastrare pentru inregistrari video si/sau audio necesare pentru prevenirea vatamarilor
corporale si distrugerea bunurilor materiale prin supraveghere video: 30 de zile in cazul in care nu are loc niciun
incident (in conformitate cu Legea nr. 190/2018).
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